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Conclusion:

1. While the solution of the two-dimensional equation of the optimal duration of construction-
installation works in the formula (1) is proposed by the method of incremental approximation, the
one-dimensional equation of the optimal duration is given by the formula (5).

2. As aresult of the calculation, it was determined that the production norm is more than 100% when

the optimal duration is between Kop and v/a.
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Xiilasa. Texnologiyanin siiratli inkisafi dovriinds informasiya tohliikoesizliyi problemlori oan koskin
sokildo ortaya cixir. Avtomatlagdirilmis informasiya emali vo idaroetma sistemlorindon istifado
informasiyanin icazesiz girisdon qorunmasini artirmigdir. Kompiiter sistemlorinds informasiya
tohliikasizliyinin osas problemlori onlarin kiitlovi informasiya vasitolori ilo ciddi sokildo baglh
olmamasi ilo alagodar yaranir. Rabito kanallar1 iizorindon asanligla vo tez surotdo kopyalana vo
otiiriilo bilor. Informasiya sistemi pozucularin hom xarici, hom do daxili tohdidlorine maruz
qalir.Kompiiter sobakalorinds isloyarkon informasiya tohliikasizliyinin asas problemlorini {i¢ ndva
bolmak olar:

* Molumatin 9l kegirilmasi (malumatlarin maxfiliyinin pozulmast),

* Molumatin doyisdirilmasi (asl mesajin tohrif edilmasi vo ya basqa molumatla ovoz edilmasi),

* Miallifliyin doyisdirilmasi (molumatlarin ogurlanmasi vo miisllif hiiquqlarinin pozulmasi). Bu giin
kompiiter sistemlorinin icazosiz girisdon qorunmasi, hardware ilo miiqayisads program tominati vo
kriptografik mexanizmlorin artan rolu ilo xarakterizo olunur. Informasiya tohliikosizliyi sahosindo
yeni problemlar artiq nisbaton yiiksok hesablama miirokkaobliyine malik protokol vo mexanizmlordon
istifadoni tolob edir. Bu problemlarin halli yolu virtual 6zal sabokalarin (VPN) yaradilmasidir.

Acar sozlar: Informasiya,malumat, komputer, tohliikasizlik, VPN
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Abstract. In the period of rapid development of technology, information security problems emerge
most acutely. The use of automated information processing and management systems has increased
the protection of information from unauthorized access. The main problems of information security
in computer systems arise due to the fact that information is not strictly connected with mass media.
It can be easily and quickly copied and transmitted over communication channels. The information
system is exposed to both external and internal threats of intruders.The main problems of information
security when working in computer networks can be divided into three types: ¢ interception of
information (violation of confidentiality of information),

* changing information (distorting the original message or replacing it with other information),

* change of authorship (theft of information and violation of copyright). Today, the protection of
computer systems against unauthorized access is characterized by the increasing role of software and
cryptographic mechanisms compared to hardware. New problems in the field of information security
require the use of protocols and mechanisms with relatively high computational complexity. The
solution to these problems is the creation of virtual private networks (VPN).
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Giris: Molumatlarin 6tiirlirilmesinde Simsiz texnologiyalardan istifade genis yayillmisdir.
Iscilorin mobilliyi giinii giindon artir - onlar ofisdo isloyarken, ezamiyyatda vo mazuniyyatds olarken
simsiz texnologiyalardan istifads edirlor. Hazirda diinyanin istonilon yerindon korporativ resurslara
¢1x1s imkani1 veran simsiz Interneta ¢ixis (Wi-Fi, WiMAX, GPRS/EDGE, peyk rabito kanallar1) tomin
etmok iiclin miixtolif texnologiyalardan istifado olunur. Korporativ resurslarin istifadagilorinin bu
mobilliyi informasiya tohliikasizliyinin tomin edilmasi ii¢iin yeni problemlor yaradir:

e Miiassisonin LAN sobokasinin simsiz seqmentina girigo nozarat;

e simsiz kanal vasitosilo oOtiirtilon molumatlarin qorunmasinin (moxfilik vo biitovliiyliniin) tomin
edilmosi;

e mobil is¢i cihazlarini soboko hiicumlarindan qorumag.

Bu simsiz alagolorin qorunmasi ii¢lin ViPNet texnologiyasinin holli toklif edilir [1]. ViPNet
texnologiyasi biitovliikdo soboko, onun seqmentlori vo har bir soboko miistorisi ii¢lin inteqrasiya
edilmis tohliikosizlik vasitolori ilo VPN (Virtual Soxsi Soboka) yaratmaq vo idare etmok {iciin yliksok
effektiv vasitadir. ViPNet seriyali program paketi IP sobokalarina totbiq edildikds, metodundan,
yerindon va ayrilmis iinvan noviindon asili olmayaraq VPN-o daxil olan kompiiterlor arasinda soffaf
qarsilighi olageni tomin edon istonilon konfiqurasiyali virtual tohliikasiz sobokslorin (VPN)
yaradilmasi liglin universal proqram vasitasidir. Virtual tohliikasiz sobokods istirak edon hor bir
kompiiterdo miivafiq program tominatinin qurasdirilmasi ilo on yiiksok soviyysli miihafizo vo tam
tohliikosiz omoliyyatlar1 tomin edilir. Hor bir kompiiterin digor kompiiterlorlo miibadilo etdiyi
informasiya, olaqado istirak etmoyon digor kompiiterlar ii¢iin slgatmaz olur. Kompiiterin 6ziinds olan
informasiyan1 VPN-ds istirak etmoyan heg¢ bir kompiiterdon olds edils bilmoz. VPN-ds istirak edon
kompiiterlordon giris miivafiq baglantilarin, agarlarin, filtr parametrlorinin olmasi ilo miioyyon edilir
vo tam olaraq idars olunur[2].

ViPNet virtual sobokesi kompiiterlordo (soboko qovsaqlarinda) asagidaki proqram tominatinin
qurasdirilmasi ilo qurulur:

ViPNet Client vo ViPNet Coordinator.

ViPNet texnologiyasina asagidaki komponentlor daxildir:

* ViPNet Client program tominat1 — abunaginin is yerindo qurasdirilir, 6tliriilon molumatlarin vo is
yerinin miihafizosini tomin edir;

* Tohliikasiz mesajlasma — mesajlarin sifrolonmis formada otiiriilmasi;

* Tohliikosiz fayl miibadilosi — fayllarin sifrolonmis formada otiiriilmasi;

* Biznes pogtu — sifroloma vo rogomsal imzadan istifads etmoklo e-poct mesajlarinin miibadilasi;

* Faylin avtomatik islonmosi — fayllarin horfloro avtomatik ¢evrilmesi vo Biznes pogtu vasitosilo
otiirtilmasi;

* Poctun avtomatik emali — qogmalar1 qovluqlara yiiklomok imkani ilo Business Mail maktublarinin
avtomatik iglonmosi.

ViPNet Client sobokonin qorunmasini vo fardi kompiiterlorin VPN-o daxil edilmasini tomin
edir. ViPNet Coordinator proqrami olan kompiiter adoton yerli sabokolorin va onlarin seqmentlorinin
sorhadlorinda qurasdirilir vo agagidakilart tomin edir:

*Lokal gobokolordo vo ya onlarin seqmentlorindo yerloson agiq vo qorunan kompiiterlorin ona
ayrilmig tinvan ndviindan asili olmayaraq VPN-o daxil edilmasi[4];

* Sobokalorin soboko hiicumlarindan ayrilmasi vo qorunmasi, homginin ona qosulmus digor soboko
qovsaglarmin statusu haqqinda ViPNet Client ilo kompiiters bildiriglorin verilmasi;

ViPNet soboko kompiiterlori IP protokolunu dostokloyon istonilon nov lokal sobokalorin
daxilinda yerlosdirilo bilor. Istonilon ndv soboko baglantisina icazo verilir. Bu, XDSL baglantist
vasitasilo Ethernet sobokosi vo ya PPPoE, adi Dial UP va ya ISDN vasitasilo PPP, GPRS mobil
sobakasi va ya Simsiz cihazlar, MPLS va ya VLAN sobokalari ola bilor. ViPNet programi avtomatik
olaraq miixtalif kegid qat1 protokollarini destoklayir[3].

ViPNet sobokasindoki kompiiterlor sobokado ya avtonom sokilds, yoni he¢ bir firewalldan
istifado etmoadon vo ya miixtalif firewalllar vo tinvan torciimosi (NAT) funksiyalarini yerino yetiron
digor qurgular vasitasils isloya bilar [6].
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Boyiik lokal sobokelor daxilinds virtual soboks program tominatindan istifade etmoklo
informasiya cohotdon miistoqil, garsiligh olgatmaz vo ya gismon iist-ilisto diison gapali (miistoqil)
kompiiter qruplari yaradila bilor [4].

Virtual soboko program tominati VPN-do istirak edon yerli soboko kompiiterlorini asanligla
Interneto qosmaga imkan verir, hom tohliikesiz baglantilar iigiin, hom do Internetden bu kompiiterloro
(hom qorunan, hom do ag1q) girisi tamamilo istisna etmaklo vo onlarin Internetin agiq resurslarina
cixigini toskil edir [5]. Qorunan trafik {i¢iin onu edilon parametrlora uygun olaraq filtrlomak do
miimkiindiir.

Lokal gobokodoki bozi kompiiterlordo program tominati qurasdirmaq miimkiin deyilso vo ya
istomirsa, belo kompiiterlorin xarici sobokolords trafikinin qorunmasi isi ViPNet Coordinator
program tominatina hovals edils bilar, bu halda bu kompiiterlor iiglin oxsar koordinatora vo ya birbasa
son kompiiters tohliikasiz tunel yaradilir [5].

Virtual soboka ii¢lin biitlin programlarin asasin1 xiisusi ViPNet drayveri toskil edir. Homin drayver
omoliyyat sisteminin saboko interfeyslorinin siiriiciilori ilo birbasa qarsiligli olagesini, homginin
programin amoliyyat sistemindon asili olmamasini vo ondaki sonadsiz imkanlar1 tomin edir. ViPNet
Driver kompiiterdon golon va gedon biitiin IP trafikini olde edorok idars edir[7].

ViPNet proqrami ilo tochiz edilmis digor kompiiterlorlo sobokodo garsiliqlt olage qurarkon
program bu ciir kompiiterlor arasinda tohliikesiz VPN tunellorinin qurulmasini tomin edir. Bu halda,
iki kompiiter arasindaki biitiin IP trafiki sifralonir va trafiki eyni program tominatina malik olanlar da
daxil olmagqla diger kompiiterlar {igiin algatmaz edir. Sifrolomo GOST 28147-89 torofindon tovsiya
olunan alqoritms uygun olaraq yerina yetirilir. Agarin uzunlugu iso 256 bit olur. Ancaq forqli bir
sifrolomo alqoritmi do segmok miimkiindiir[8]. Sertifikatlagdirma Markozinin (SM) osas funksiyalari
bunlardir:

« Imza acarlarmin yaradilmasi vo Solahiyyotli soxslor sertifikatlarinin verilmosi, homginin onlara
sertifikatin verilmasi {igiin rohbors sorgunun formalasdirilmasi;

* Qonsu sobokalorin rohbar vo soxslorinin sertifikatlarinin sertifikatlasdirma morkozino idxali;

« Istifadoci imza agarlarinin yaradilmasi vo miivafiq sertifikatlarin verilmasi, sobaka istifadagilorinin
sertifikatlarin verilmosi tli¢lin miiraciotlora baxilmasi;

* Qeydiyyat markazlori ilo qarsiliql alaqgs;

* Sertifikatlarin logvi, dayandirilmasi vo yenilonmasi iizro omoliyyatlarin aparilmasi. Logv edilmis
sertifikatlarin siyahilarinin yayilmasi;

« Is jurnallarinda qeydlorin aparilmas1 va verilmis sertifikatlarin siyahilarmin saxlanilmasi;

« Istifadacilorin sertifikatlarinin vo moxfi acarlarinin aparat yaddas dasiyicilarinda qeyd edilmosi;

* Digor istehsalgilarin sertifikatlasdirma morkozi ilo ¢arpaz sertifikatlasdirma (SM “Crypto-Pro”, SM
“Signal-COM”, “Standard SM” vo s.)

Sertifikatlagdirma morkazlori GOST R 34.10-2001 alqoritmi osasinda imza agarlar1 va onlarin
sertifikatlagdirilmas1 imkanimi tomin edir. Sertifikatlar X.509 v3 formatinda yaradilir vo PKCS
standartlarindan istifade etmaklo saxlanila bilar.

ViPNet Administrator dostine daxil olan program tominat1 ViPNet Client proqramu ils birlikds
kompiiterlordo qurasdirilir. Bu, ViPNet Administrator komponentlorinin soboko miihafizosi vo
onlarin vahid tohliikasiz ViPNet sobokasino daxil edilmasi moagsadils edilir.

Qovsaglar arasinda tohliikasiz VPN tunel olagalori yaratmagq tigiin iki név IP protokolu istifads olunur
(IP/241 vo IP/UDP).

Hor bir kompiiter ciitii arasindaki acarlar hom Moarkoz torofindon yaradilan molumatdan
(simmetrik acar paylama sxemi), hom do hor bir kompiiter torofindon yaradilan molumatdan
(asimmetrik agar paylama sxemi) asilidir[3].

Bu osas struktur bir torofdon Morkozdon etibarli sokildo idaro olunan, digor torofdon iso
istifadogi molumati baximindan Morkaz iigiin tamamils ol¢atmaz olan ViPNet osasinda korporativ
virtual sabokolor qurmaga imkan verir.

Virtual sobokonin vo slagolorin etibarli idars edilmasi, qovsaqlar arasinda acar informasiyanin
yaradilmas1 vo paylanmas1 Soboko Idaroetmo Morkozi (SIM), Sertifikatlasdirma vo Acar Morkozi
(SAM) vo ya ViPNet Manager proqramlarindan istifado etmoklo hoyata kegirilir. ViPNet Meneceri vo
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sobako obyektlori 0z aralarinda informasiyanin idars olunmasini, habels po¢t molumatlarinin
miibadilasini TCP/IP iizorindon xiisusi nagliyyat protokolundan istifado etmoklo yerino yetirir[4].
Abunagi stansiyanin digar soboko qovsaqglarinin vaziyyati haqqinda onlarla garsiliqlt slagods olmasi
barodo bildiris bu abunogi stansiyanin ViPNet Menecerindo geydiyyatdan keg¢diyi koordinator
torofindon standart olaraq hoyata kegirilir. Bu koordinator homiso verilmis abunagi ndqtasi ilo alagoli
biitlin soboko qovsaqlar1 haqqinda tam moalumata malikdir. Bununla belo, istifadoci, lazim golorso, IP
iinvan serveri kimi onun ii¢iin mdvcud olan istonilon digor koordinatoru sec¢o bilor. Bu halda abunagi
stansiya da ona qosulmus qovsaglarin oksariyysti haqqinda molumat slds eds vo onlara 6zii hagqinda
molumat vera bilacok[3].

Tahliikasiz avtomatlasdirilmis sobokonin qurulmasi. Asagidaki sokildo ViPNet
[Administrator] proqrami paylanmis sobokonin kompiiterlorindon birindo  (tohliikesizlik
administratoru) qurasdiraq.

=
Qorunmaypn kompiiter Qorunmayar| kempiiter Vipnet [Koordingtor] : Vipnet [Admirfistratnr]\rasitasila
(i5 stansiyafi va ya server) (i stansiyas: yayasenreri vasitasila gorunan kompiiter gorunan kf-"'"F'Ii-itEl'

O I girnémrali Lokal sabak ] )

E Qorunmayan
mllll L sliz
1 [T 1

Qorunmayan

0 M‘nﬁmrali Lokal sabs} ]
=

Qorunmayan kompiiter Qorunmayan kompiiter

. N " . Vipnet [Koordinator]vasitasila
(i5 stansiyasi va ya server) (i5 stansiyasi va ya server)

gorunan kompdter

Sakil 1. Tohliikosiz avtomatlagdirilmis sobokonin struktur sxemi [6]

Biza Program tominati asagidakilar1 yerina yetirmoyo imkan verir:
* VPN sabokasinin topologiyasini (mantiqi konfiqurasiya) qurmaq vo VPN soboka obyektlari ii¢iin
osas molumatlar1 yaratmaq, VPN soboko obyektlorino adlar toyin etmok vo onlar arasinda alagolors
icazo vermak vo ya imtina etmoak [6].
* VPN sobokasinin obyektlorindo yenilonmis istinad vo agar informasiyanin sonradan paylanmasi vo
VPN sabokoasinin doyisdirilmasi (obyektlorinin slava edilmasi vo ya silinmasi).
* Qurasdirilmis proqramin yeni versiya yaradilarsa, (ViPNet [Miistori] vo ViPNet [Koordinator])
markazi sokilde yenilomak.
ViPNet [Koordinator] proqrami yerli soboko sliizlorindo (PROXY serverlori) qurasdirilmisdir. Belo
kompiiterlorin IP tinvanlari statik olmalidir. Program tominati asagidaki funksiyalar yerine yetirir[7]:
* Basqa LAN-lardaki kompiiterlorlo bu LAN-in kompiiteri arasinda malumat miibadilasini yerino
yetirmak iiclin ViPNet [Koordinatoru] tohliikesiz alage tunellori yaradir;
*Tunellor 6z LAN-daki kompiiterlori arasinda aciq molumat miibadilosini bu LAN-in ViPNet
[Koordinatoru]- vo mobil istifadaginin ViPNet programi [Miistari] ilo tohliikasiz qorunan olagoya
cevirir;
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* Konar LAN-daki kompiiterlor vo qorunan mobil istifadagilor bu LAN-dak1 hor kompiiters daxil ola
bilmoayacoklor[5];

* “Onlarmm” tunelli kompiiterlorinin uzaq LAN vo qorunan mobil istifadagilorin resurslarina ¢ixisini
mohdudlasdirir (miioyyon LAN-daki hor bir kompiiter uzaq LAN-daki kompiiterlora vo qorunan
mobil istifadagilora daxil ola bilmayacak)[8];

*IP {invan serveridir, yoni qorunan mobil istifadogilori digor VPN obyektlorinin (aktiv vo ya qgeyri-
aktiv) cari voziyyati vo onlarin IP iinvanlar1 hagqinda molumatlandiran komokg¢i masasidir;
syenilomolorin (program tominati, arayis vo asas molumatlar) yayilmasi tigiin serverdir;

» VPN obyektlori arasinda “fayl miibadilosi” vasitosilo gondorilon pogt mesajlarinin (agor Business
Mail programi istifads olunursa) va fayllarin gondarilmasi ii¢iin server-routerdir;

« Internetdon LAN-a icazosiz girisin qarsisini alan Firewalldur.

Biitiin bu sadaladigimiz funksiyalar sliiz programi (PROXY server) torafindon hoyata kegirilmoalidir.
ViPNet Administratorunun qurulmasi. ViPNet Administrator torofindon qorunan is miihiti
yaratmagq li¢iin agagidaki sokildo gostorilon ardicilliglar1 yerino yetirmok lazimdir:

* ViPNet Administrator programini quragdirmaq

* ViPNet Administrator programinda saboks strukturu vo agar yaratmaq

* AP Administratoru {igiin paylama dasti

» Administratorun AP-ds ViPNet Client programini quragdirmaq

Sakil 2. ViPNet Administrator torafindon qorunan is miihiti [6]

Forqli sobokolorin Soboko Idaroetmo Morkozlori iyerarxik sistemi toskil edilirsa, onda biz
ViPNet Administratorunun quragdirilmasina aparict sobokodon baslayiriq. Administratorun is
stansiyasini soboko idaragiliyine hazirlamaq tigiin asagidakilar etmoliyik:

* SIM programinda sobokenizin strukturunu yaradin, o ciimlodon administrator abunagi ndqtosini
yaradaq (onu SIM vo SAM proqram tapsiriqlarinda qeydiyyatdan kegirok). Biitiin qovluglar1 yaradaq.
* SAM programinda administratorun AP ii¢ilin agar paylama dastini yaradagq.

Yaradilmis paylama dostini SAM-doki miivafiq menyudan ViPNet Client programinin sonraki
quragdirilmast {iglin qovluga kogiirok(VPNet Administrator proqram tominatt quragdirma
qovlugunun\SS alt qovlugu);

* ViPNet Client programini administratorun AP-do qurasdiraq vo administratorun AP agar dostini
yaradaq. ViPNet Client proqram tominatinin qurasdirilmast proqrami kompiiterds ViPNet
Administrator programinin quragdirildigini agkar edorsa, defolt olaraq o, ViPNet Administrator
programinin qurasdirilmasi qovlugunun .\SS alt qovlugunda ViPNet Client programini qurasdirmagi
toklif edocak.

Administratorun is yerinds IP trafikinin qorunmasi tolob olunmursa, ViPNet Client ovazino
ViPNet CryptoService qurasdirila bilor. ViPNet CryptoService-in diizgiin islomosini tomin etmok
iiclin ViPNet CryptoService qurasdirma sihirbazinda asagidaki proqram quragdirma yolunu gostorin:
ViPNet Administrator program taminati qurasdirma qovlugunun SS alt qovlugu[6].

Bu andan etibaron administratorun is stansiyasi sobokoni idaro etmoyo tam hazir olacaq[7].

157



